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Aktuelles zur Signatur

13.02.2009
D-Mail ersetzt
keine elektronische Signatur

E-Mails sind heute zum Massenkom-
munikationsmittel geworden, das pri-
vat ebenso selbstverstandlich genutzt
wird wie in der Kommunikation mit
Behdorden und  Geschaftspartnern.
Doch die Grenzen des Mediums sind
ebenso prasent: SPAM- und Phishing-
Aktionen verschleiern Absenderidenti-
taten und zeigen die Unsicherheiten im
E-Mail-Verkehr auf.

Fir eine sichere und verlassliche
Kommunikation hat die Bundesregie-
rung im Rahmen ihres E-
Governmentprogramm 2.0 daher das
Projekt Birgerportale mit dem soge-
nannten D-Mail-System ins Leben ge-
rufen. Ab 2010 soll damit ein verlassli-
cher elektronischer Kommunikations-
raum zwischen registrierten Nutzern
geschaffen werden. Doch die qualifi-
zierte elektronische Signatur wird da-
mit keineswegs Uberfllssig.

D-Mail und die zugehdrigen Dienste
sollen hohe Anforderungen an eine
sichere Kommunikation erflllen. Im
wesentlichen sind folgende Merkmale
geplant:

e Diensteanbieter sollen in ei-
nem Zertifizierungsverfahren
nachweisen, dass sie ein ho-
hes Niveau an Datensicherheit
sowie Daten- und Verbrau-
cherschutz bieten.

e D-Mail-Adressen sollen an ei-
ner speziellen Extension er-
kennbar sein, z.B. mar-
kus.meier@web.zertIT.de oder
stefan.schmidt@t-
online.zertIT.de

e Hinter jeder D-Mail-Adresse
soll eindeutig eine naturliche

oder juristische Person stehen,
deren Identitat z.B. im Falle
eines Rechtsstreits vom
Diensteanbieter aufgedeckt
werden kann.

e Versand- und Zustellnachweise
sollen die Verbindlichkeit der
Kommunikation erhéhen.

Der D-Mail-Nachrichtenversand soll die
E-Mail-Kkommunikation also verlassli-
cher machen. Doch er wird nicht au-
tomatisch die Anforderung abdecken,
rechtsverbindliche Willenserklarungen
mit gesetzlich anerkannter persénlicher
Unterschrift abzugeben. Dazu bleibt
die qualifizierte elektronische Signatur
maBgeblich. Anhand folgender Punkte
lassen sich die Funktonalitdten von D-
Mail-Kommunikation einerseits und
qualifizierter elektronischer Signatur
andererseits unterscheiden:

e D-Mail-Accounts sollen auch
fir juristische Personen ausge-
stellt werden konnen. Eine
qualifizierte elektronische Sig-
natur ist dagegen im Sinne ei-
ner personlichen Willenserkla-
rung immer an einen Men-
schen gebunden.

e D-Mail wird lediglich die E-
Mail-Kommunikation absi-
chern. Wenn es darum geht,
elektronische Formulare o.a.
per Webanwendung online
auszutauschen, hilft das Sys-
tem nicht zur Absicherung.

e Das rechtsverbindliche Unter-
schreiben bleibt nach wie vor
ein bewusster Akt, indem man
einen bestimmten Text inklusi-
ve des ,Kleingedruckten" ge-
nau durchliest und dann be-
wusst unterschreibt — entwe-
der auf Papier mit seiner
handschriftlichen Unterschrift
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oder elektronisch durch Benut-
zung der personlichen Signa-
turchipkarte und Eingabe des
PIN-Codes.

Fazit: D-Mail-Accounts werden berech-
tigte Sicherheitsbediirfnisse bei der E-
Mail-Kommunikation erfiillen kodnnen,
sofern sie ab dem ndchsten Jahr ein-
gefiihrt werden. Demgegeniiber bietet
die qualifizierte Signatur in rechtlicher,
technischer und anwendungsbezoge-
ner Hinsicht eine deutlich héhere Si-
cherheit, die zumal dann ohne Alterna-
tive bleibt, wenn von Gesetzes wegen
eine rechtsverbindliche Unterschrift
gefordert ist.

23.01.2009
IHK Signaturprodukte
noch kundenfreundlicher

Mehr Signaturanwendungen und eine
schlankere Produktauswahl — mit die-
sen Verbesserungen geht der IHK-
Signaturservice ins neue Jahr. Die
Kundeninformation zu den IHK-
Signaturprodukten stellt auf zwei Sei-
ten alle noétigen Informationen zur
elektronischen Signatur und ihrer prak-
tischen Nutzung zusammen.

Folgende Neuerungen sind darin ent-
halten:

e Die Kunden sparen Geld und
Nerven: Fir die meisten Sig-
naturanwendungen, die als e-
lektronisches Formular im In-
ternet bereitstehen, brauchen
sie nur noch eine Signaturkar-
te und ein Lesegerat — und
keine weitere Software.

e Im Anwendungsiberblick ha-
ben wir noch Ubersichtlicher
alle verfiigbaren Anwendun-
gen fir die IHK-Signaturkarte
zusammengestellt, zusammen
mit der Information, welche
Signaturprodukte jeweils be-
nétigt werden und was diese
kosten.

e Fir die elektronische Beantra-
gung von Ursprungszeugnis-
sen wird die ,,D-TRUST Perso-

nal Suite" (friihere Bezeich-
nung: ,DE-CODA Security Sui-
te") bendtigt, die den Signa-
turvorgang beim UZ optimal
unterstitzt. Die Umbenennung
der "DE-CODA-Security Suite"
in "D-TRUST Personal Suite"
ist nur fir Neukunden rele-
vant. Die bislang erworbene
Software  DE-CODA-Security
Suite kann ohne Einschran-
kung weiter benutzt werden.

e Als neue Signaturanwendung
im IHK-Umfeld erscheint erst-
mals die Verpackungsverord-
nung. In diesem Rahmen
missen Testierer eine Voll-
standigkeitserklarung von Un-
ternehmen mit ihrer elektroni-
schen Signatur bestatigen.

e Zum Signieren von eigenen
Dateien im pdf-Format u.a.
empfehlen wir ab sofort die
Software  ,SecSigner", die
kostenlos im Internet zum
Download bereitsteht
(www.seccommerce.org). Sie
bietet sich z.B. an, um elekt-
ronische Rechnungen rechtssi-
cher zu signieren, und stellt
damit eine attraktive Alternati-
ve zur kostenpflichtigen Soft-
ware ,Digiseal® dar, die wir
bislang als einzige Software
fur diesen Zweck angeboten
haben. Zu beachten ist ledig-
lich, dass fiur den SecSigner
der Hersteller keinen Support
bietet; fur die Software digi-
seal steht ein kostenpflichtiger
Support zur Verfligung.

22.01.2009
ELENA-Verfahren riickt naher

Der Bundestag hat am 22. Januar
2009 den Gesetzentwurf Uber das
Verfahren des elektronischen Entgelt-
nachweises (ELENA-Verfahren) ange-
nommen. Der Bundesrat befasst sich
voraussichtlich am 13. Februar mit
dem Gesetz. Ziel des Verfahrens ist,
Entgeltbescheinigungen des Arbeitge-
bers, die ein Bezieher von Sozialleis-
tungen vorweisen muss, nicht langer
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in Papier- sondern in elektronischer
Form auszustellen. Die bisherige Ver-
pflichtung der Arbeitgeber zur schriftli-
chen Ausstellung dieser Entgeltbe-
scheinigungen wird durch die Ver-
pflichtung zu einer monatlichen elekt-
ronischen Meldung von Entgeltdaten
an eine zentrale Speicherstelle ersetzt.
Ab Januar 2010 sollen die Arbeitgeber
die Meldung vornehmen; ab 2012 sol-
len die betroffenen Papierbescheini-
gungen entfallen.

In der offentlichen Diskussion um das
ELENA-Verfahren werden mitunter
Beflirchtungen um den Datenschutz
geduBert. Tatsachlich soll der Birger
nach dem ELENA-Konzept aber die
volle Kontrolle tber seine gespeicher-
ten Daten behalten. Uber den Einsatz
einer qualifizierten elektronischen Sig-
natur bei den Behérden wird sicherge-
stellt, dass nur mit Einwilligung des
Biirgers die notwendigen Daten aus
der Speicherstelle abgerufen werden
kdnnen. Der Biirger muss die abrufen-
de Stelle immer dazu autorisieren.
Dariiber sollen die Betroffenen jeder-
zeit das Recht erhalten, vom Arbeitge-
ber gemeldete Daten (iber sie selbst
einzusehen. Auch eine Verwendung
der Informationen zu anderen Zwe-
cken ist nach den Angaben ausge-
schlossen.

Weitere Details zum ELENA-Verfahren:
Siehe DE-CODA-News vom
25.06.2008.

20.01.2009
Bremen Online Services
mit neuem Gesicht

"Nur wer sich andert, bleibt sich treu"
meint die bremen online services
GmbH & Co. KG (bos KG) und ist mit
einem neuen Firmenlogo und einem
neuen Webauftritt in das Jahr 2009
gestartet. Nach fast zehn Jahren wur-
de das vertraute Design durch ein neu
gestaltetes  Erkennungszeichen und
einen aufgefrischten Schriftzug abge-
[6st.

'In den zehn Jahren seit der Griindung
der bos KG hat sich viel gedndert - in
unserem Portfolio, bei unseren Kunden

und bei unseren Mitarbeitern. Wir sind
gewachsen, haben unser Angebot
erweitert und uns neue Kundenkreise
erschlossen. Diesen Veranderungen
maochten wir durch ein neues Erschei-
nungsbild Ausdruck verleihen', so Dr.
Stephan Klein, Geschéftsfiihrer der bos
KG. 'Wir haben dabei bewusst vertrau-
te Elemente mit neuen Akzenten ver-
sehen. Damit moéchten wir zeigen,
dass wir auf die Erfolge der Vergan-
genheit aufbauend weiterhin innovati-
ve Technologien und Produkte schaf-
fen wollen.'

Die bremen online services GmbH ist
ein renommierter Anbieter von Ldsun-
gen im E-Government-Bereich. Ihre
Signaturkomponenten kommen zum
Beispiel bei der Deutschen Emissions-
handelsstelle, dem Deutschen Patent-
und Markenamt und im Rahmen des
Elektronischen Gerichts- und Verwal-
tungspostfachs zum Einsatz.

http://www.bos-bremen.de

Fragen, Anregungen,
Kommentare

... zum DE-CODA Newsletter bitte
wie immer an
Annette Floren
floren@de-coda.de
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